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1. Présentation

Le module ONE Safe vous propose d'interfacer votre contréle d'accés avec les centrales d'intrusion
compatibles afin de piloter les groupes d’alarme, de recueillir les alertes et de les traiter.

Fonctionnalités :

o Pilotage des groupes de vos centrales d’alarme pour activer la Mise en service/Mise en
service partiel/Mise en service temporisée/Mise hors service/Acquittement distant.
Surveillance des mises en alarme de vos groupes afin de mener les actions désirées.

o Vérification de I'état de vos entrées d'alarme et mener les actions désirées, avec la
possibilité d'exclure/inclure au niveau de la surveillance Intrusion.

e Vérification de I'état de vos sorties d'Intrusion et mener les actions désirées, avec la
possibilité de changer leurs états.

o Gestion des codes utilisateurs pour les centrales de marque RISCO

Les différents éléments peuvent étre consultés/activés sur les plans de Supervision (voir module
OPTIMA 360).

2. Compatibilités

La fonction intrusion de ONE Safe est compatible avec :
e Les centrales RISCO avec les modeéles LightSYS™2, ProSYS Plus, LightSYS+
o Les centrales HONEYWELL avec les modéles GD-96 GD-520, GD-48, GD-264 et Galaxy
Flex
e Les centrales VANDERBILT avec les modéles SPC4, SPC5 et SP6.

3. Restrictions

L’établissement de la communication entre TOPTIMA et les centrales d’intrusion ne
permet pas la connexion simultanée avec leurs logiciels d’administration.

Une bonne qualité de liaison de données IP entre TOPTIMA et les centrales

d’intrusion est nécessaire (ping < 100ms) pour assurer le pilotage, la surveillance et
la vérification des états des alarmes.

4. Module ONE Safe

4.1 Activation de ONE Safe

Pour activer ce module, appuyer sur ‘Activer’ dans le menu Configuration/Administration de
l'installation/Modules additionnels. Un code d’activation vous sera demandé.

ONE SAFE ONE SAFE

Module intrusion Module intrusion

ACTIVER

Fig. 1 : Module additionnel ONE Safe.
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4.2 Accés au module
Le module ONE Safe est disponible depuis le menu contextuel de gauche de l'interface OPTIMA.

Fig. 2 : Accés au module additionnel ONE Safe.

5 - Paramétrage

5.1 Ajouter une centrale d’alarme

Menu Configuration des centrales / Ajouter une centrale :

LISTE DES CENTRALES
O et

Fig. 3 : Ajouter une nouvelle centrale d’intrusion.

5.1.1 Configuration du profil T
e Marque : choisir la marque de la centrale S
e Modele : sélectionner le modele
o Libellé : nommer la centrale

Fig. 4 : Configuration du profil.
5.1.2 Parameétres réseau
e Adresse |IP : saisir |’adresse IP de la centrale
e Port de communication : saisir le port de communication
e Code client : entrer le code client
e Code distant : saisir le code distant

AJOUTER UNE CENTRALE

Fig. 5 : Parameétres réseau.

5.1.3 Paramétres fonctionnels
e Société : sélectionner la société a laquelle la centrale est rattachée.
e Délais pour forcer larécupération des données de la centrale :
choisir le délai entre 5 et 600s e
e Switch 8 désactivé : -
uniquement disponible pour centrale HONEYWELL

Fig. 6 : Parameétres fonctionnels.
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5.2- Configuration des points d’entrées, de sorties et des groupes

Depuis la configuration des centrales, sélectionnez la centrale, et appuyer sur les boutons E: afin
de paramétrer les éléments de la centrale.

Appuyer sur E afin de conserver les parameétres.

Pour accéder directement aux éléments vous pouvez rechercher directement dans la zone de

Rechercher Q
recherche e —

Le bouton activer ou désactive la supervision sur 'ensemble des éléments
sélectionnés.

9
Il est possible de synchroniser les libellés de la centrale d’intrusion vers l'interface ONE Safe.

5.2.1 Points d’entrée

On peut renommer les libellés des points d’entrée, et activer pour chacun d’entre eux la possibilité
de gérer la supervision, I'acquittement, le rapport, le niveau de priorité, et I'affichage de consigne (si
existantes).

Fig. 7 : Points d’entrée.

Appuyez sur la fonction « Synchroniser les libellés » afin de récupérer les noms depuis votre
centrale d’intrusion.

5.2.2 Points de sortie
On peut également renommer les points de sortie et choisir s’ils sont supervisés ou non (sélection
unitaire ou groupée).

Fig. 8 : Points de sortie.

Appuyez sur la fonction « Synchroniser les libellés » afin de récupérer les noms depuis votre
depuis votre centrale d’intrusion.
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5.2.3 Groupes
Les groupes disponibles peuvent étre renommeés, avec le choix de la tempo pooling (10 sec par
défaut) et choisir s’ils sont supervisés ou non.

GROUPES RISCO T Q « B TRAITEMENT GROUPE

INDEX LIBELLE TEMPO POOLING SUPERVISE

1 Groupes01

‘ Groupes02
‘ Groupes03

‘ Groupes04

Fig. 9 : Groupes.

Appuyez sur la fonction « Synchroniser les libellés » afin de récupérer les noms depuis votre
centrale d’intrusion.

5.3 -Démarrer/stopper la communication avec une centrale d’alarme

Depuis la configuration des centrales, sélectionner la centrale et appuyer sur
Connecter/Déconnecter selon la situation :

LISTE DES CENTRALES o SUPPRIMER

LIBELLE MODELE ADRESSE IP ENTREES SORTIES GROUPES STATUT

D GD520 Honeywell GD-520 112.111.222 3:33 o o 3 o 3

Fig. 10 : Communication des centrales.

Elle apparait en statut « Déconnecté » (connexion automatique quand l'interface tierce est

@ La connexion a la centrale est indisponible si une autre interface est déja connectée.
- déconnectée).
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6 - Configuration des centrales d’alarme

6.1- Configuration alarme RISCO

ﬁ La connexion & la centrale est indisponible si une autre interface est déja connectée.

Elle apparait en statut « Déconnecté »

e Sélectionner la marque RISCO, le modele, est saisir le nom :

) Paramétres généraux & Paramétres réseau

SUIVANT

Fig. 11 : Configuration alarme RISCO.

e Remplir les champs de connexion comme sulit :

MODIFIER LA CENTRALE

&) Paramétres généraux 2) Parameétres réseau

Port de co
10

Code distant
0

SUIVANT

Code d’acces et Code distant dans
Communication/Communication
Software

IP et Port de communication
dans Connection Settings

= Connection Settings

Fig. 12 : Configuration réseau alarme RISCO.
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6.2 - Configuration alarme GALAXY HONEYWELL
6.2.1 Paramétrage de la centrale d’alarme depuis le clavier de la centrale (GALAXY Dimension)

1 : Donner le droit a I'installateur.

o Composer le code Manager « 12345 » + ent
o Aller dans le menu 48.1 et activer le droit de l'installateur.

2 : Entrer en mode installateur pour effectuer les opérations suivantes
e Composer le code Manager « 112233 » + ent
3 : Configurer le module Ethernet

e Aller dans le menu 56.4.1.1 : Indiquer I'adresse IP de la centrale.
e Aller dans le menu 56.4.1.4 : Indiquer le masque de sous-réseau.

4 : Report alarme

e Aller dans le menu 56.4.2.1 : Sélectionner « SIA » niveau 4.

e Mettre a « ON » tous les événements a gérer.

e Aller dans le menu 56.4.2.2.1 : Indiquer I'adresse IP de 'OPTIMA qui communigue avec la
centrale d’intrusion.

e Aller dans le menu 56.4.2.2.2 : Indiquer le port de communication « 10002 »

e Aller dans le menu 56.4.2.4 : Indiquer le code client « 1234 ».

e Aller dans le menu 56.4.2.8 : Indiquer le protocole TCP : « 1 ».

5 : Acces distant

o Aller dans le menu 56.4.3.1 : Sélectionner « Toujours » pour la période d’acces
e Aller dans le menu 56.4.3.2 : Sélectionner « Accés direct » pour le mode.

6 : Commande SIA

e Aller dans le menu 56.4.8 : Indiquer I'adresse IP de FOPTIMA qui communique avec la
centrale d’intrusion.

6.2.2 Paramétrage de la centrale d’alarme depuis le logiciel RSS (GALAXY Flex)

1 : Donner le droit a I'installateur et droits des reports d’alarme

Indiquez le code client et cochez les cases suivantes depuis le menu
Communications/Transmissions :
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2 : Configurer le module Ethernet et la commande SIA

Depuis le menu Communications/Destinataires : indiquez I’adresse IP de FOPTIMA qui
communique avec la centrale d’intrusion (ici 192.198.2.200) et le port de communication (ici 10002).

Fenétre de navigation 8 x I,W“M:—

Rechercher + | | Général |

N | Descrption =
1 Optima e
: S -
i
5 Usson . ___________ O
l Fomat SIA -l
. o p e
N" de Pot s destnatare [10002 ™
1PCheck Pot o
Neveau SIA -
Test cyciaue
Ftervale Hewes Motes [0
Code clert

3: Acces distant

Indiquez dans Communications/Contréle a distance I'adresse IP de 'OPTIMA qui communique
avec la centrale d’intrusion (ici 192.168.2.200).

Bisatews __ +| | ["Genéral
Codes utilisateur . ~
Utilsateurs systéme Générel Contrsle SIA4

7 4 Controle SMS r Toutes les adresses r
Zones Liaison

Zones IRV
[ —— use r Adresse IP ' 2 [
Sorties RIO P ,— - -

Sortie Clavier

Sorties Timer Adresse IPn° 4 ..

Sorties STU
o Adresse IP n° 5 . . .
|

Groupes : Mode
Groupes : Paramétres

L —

Liens

Eiicsons |
Transmission TSURV
Destinataires
Transmissions
Transmission UTILIS.
Configuration Module
Télémaintenance
Contrdle a distance

6.2-3 Paramétrage de la centrale d’alarme dans l'interface OPTIMA

Profil :

AJOUTER UNE CENTRALE
® ro

—
Honeywell

60520

HONEYWELL
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Parameétres réseau : saisir 10005 concernant le port de communication

AJOUTER UNE CENTRALE

@) Poramétres réseau

Parametres fonctionnels :

AJOUTER UNE CENTRALE

Délais pour forcer la récupération des données de la centrale

Fig. 13 : Configuration réseau alarme GALAXY.

Port de dialogue :

Configurez le port de dialogue avec la centrale depuis Administration du logiciel / Parameétres
réseau.

PARAMETRES RESEAU

PARAMETRES DE COMMUNICATION PORTS DE LAPPLICATION

O configuration automatique des adresses IP et DNS

1100

SECURISATION HTTPS

ENREGISTRER

6.3- Configuration alarme VANDERBILT SPC

Les paramétres de configuration a saisir pour établir la connexion avec une centrale Vanderbilt
dans le module Intrusion sont les suivants :

Adresse IP

Port de communication

Code client

Clé de cryptage

Nom de l'utilisateur

Mot de passe de I'utilisateur

Délais pour forcer la récupération des données de la centrale

SN N N NN

Les paramétres doivent correspondre avec ceux configurés au niveau du logiciel Vanderbilt.
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Note: aprés la configuration compléte, le processus d’établissement de la connexion est possible
en sauvegardant la configuration sur l'interface Vanderbilt depuis le Menu Users/Users et appuyer
sur le bouton Save en bas a gauche de la page (attendre environ 1 min pour obtenir

« Connectée »).

vD Vanderbilt SPC4 192.168.2.211:52000

vD Vanderbilt SPC4 192.168.2.211:52000

Fig. 14 : Etablissement de la connexion.
6.3.1 Configuration des Timeout

Le délai conseillé du Timeout Polling ATS et Timeout évenement ATS est de 60 sec
Menu Communications > Onglet FlexC > Editer ATS > Défaut de ’'ATS

Défauts de I'ATS
Timeout Polling ATS secondes
Timeout événement ATS Secondes
Génére un Défaut de Transmission
Transmet les défauts ATS/ATP
Evénements remis en file attente
Délai de remise en file d'attente 00 Secondes

JDB Défauts de I'ATS

Temps maxi de remise en file 86400 Secondes

Dérails de I'installation

Nl
i

Détails de Il'installation

6.3.2 Adresse IP - Port de communication - Code client

La configuration de I'adresse IP, du port de communication et du code client dans le logiciel
Vanderbilt s’effectue au niveau de l'interface d'édition du chemin de transmission d’alarme (ATP).
Menu Communications > Onglet FlexC > Editer ATS > Editer

v Code Client — Identifiant = Code d’acces
v' Adres3¢ IP ou URL Récepteur = Adresse IP de 'TOPTIMA
v' Port\P Récep. = port de communication (voir plus bas)

T SPCA300 - ALMAS INDUSTR?

SIEMENS

Comn. ications Flext 3 Transmission Outils PC

Profiles ¢ Evénement Profile Commande

FlexC - Aide

Etats
JoB
Identification Cenigle
N de séquence du Chemin (ATP) dans la configuration du Systéme de Transmission (ATS) (1 pour Principal, 2-10 pour les Secours)
1D Unique Chemin 220 Le numéro ID unique du Chemin Sert & stdentifier sur le récepteur dalamme
Utilisateurs
) Nom du Chemin [Primary ATP 1 for AT | Nom du Chemin de transmission (ATP)
G Code Client. Identifiant I 231 | | Numéro unique qui identife Ia centrale sur le récspteur (1-98999999, 0= auto assigné)

- Identifiant du Récepteur RCT
i Jr—
ID Récepteur

Adresse IP ou URL Récepteur

| Numéro unique donné au récepteur (No ID du récepteur SPC ComXT de 1-99993999)

Adresse IP fixe ou URL du récepteur d'alarme (par exemple SPC ComXT)

Fichier Port IP Récep. Fort TCP du récepteur (par exemple e port IP que SPC ComXT uilise pour recevoir les éuénements)

Interface du Chemin

Interface de [Ethernet /| Intertace utiisée par le Chemin de Transmission pour communiquer
Catégories du Chemin [Cat 1 [Ethemer] ~] @ Choisirla catégorie de Supervision du chemin de transmission (ATP)
Avancé
Paramétres avancés du Chemin ATP [ Paamtes avancés da Ghemin ATP La programmation avancée ne doit étre ulisée que par des personnes expérimentées qui connaissent les impacts de ce quils modifient Il mest pas

e changer

SVanderit 2017
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Le port de communication (port IP Récep) est modifiable dans le menu Configuration technique
/Administration du logiciel / Parameétres réseau:

PORTS DE LAPPLICATION

Port HTTP(s)
80

Port du module O

52000

Fig. 15 : Port de communication.

ﬁ Le port 52000 étant utilisé par I'application Vanderbilt, nous recommandons de configurer un
‘ autre port.

6.3.3 Clé de cryptage

L'édition de la clé de cryptage dans le logiciel Vanderbilt s’effectue dans les paramétres
avanceés du chemin de transmission d’alarme (ATP)

(Utiliser Google Chrome ou Mozilla Firefox)

v Menu Communications > Onglet FlexC > Editer ATS > Editer > Bouton Paramétres
avancés du Chemin ATP

¢ SPCA300 - ALMAS INDUSTR.

X
S'EME.NS DI} ALMAS INDUSTRIES
i H SPCAI0 | Ver 385 | RI1620 | ¥ Séie 384301907

SPC Accuell
R e L L OISR Frofics o Evénement  Profie Commande  FlexC - Aide
Etats Configuration du Chemin - FlexC - Récepteur
JoB
Identification Centrale
N* de séguence du Chemin (ATF) dans Ia configuralion du de Transmission (ATS) (1 pour Principal, 2-10 pour ies Secaurs)
1D Unique Chemin 0 Le numéro 1D enique oy Chemin sert d sidenter sur e slarme
Uthsaeu
[

TEmmaryw P 1 for AT
Coe Client. Identiant 1234

Nam du Chemin de iransmission (ATF)
Numéro unique qui identfie 1a centrai sur le récapleur (1-98998999, 0= auto assigné)

Identifiant du Récepteur RCT

1D Récepteur 1 NuMEro unique Gonné au récapteur (N 1D QU réCepteur SPC COmXT g 1-89999999)
Adresse IP ou URL Récepteur 1921682215 Adresse IP fixe ou URL du réceplewr dalarme (par exempie SPC ComxT)
Fichler Port IP Récep. 52000

Port TCP du récepteur (par sxempls Ie port IP qu

T utilise pour recevoir &
Interface du Chemin

InleATacE de COmMUniCation Ethemet 7] Intertace uBksée pat e Chemn de TIANSMISSKN POUr CommUnIGUET
Catégories du Chemin Cat 1 [Ethermet] ~| B Choisir 1 catéorie de Supervision du chemin de lransmissian (ATF)

Avancé

Pararaéires avanchs du Choatia ATP I e ] proarammatn aanc ne ot e uisée aus it des sarsonnes expdimenées cul conissent 65 moscs de c s modifiet I et 5as recamangs e changer s

Relour Sauver
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% SPCA300 - ALMAS INDUSTR,

SIEMENS ] ALMAS INDUSTRIES
SPCA300 | Wer 38.5 | RI1620 | N* Série. 384381907

[e— )

SPC Accusi
FlexC - Systéme de Transmission (ATS) Profiles &' Evénement Prafile Commande
Etats Configuration du Chemin - Prog Avancée
o8
Connexions du Chemin
Chemin Actif Permanent connexion permanente | Chotsir le mode de connexion du chemin lorsqu'l est aclif (ublisé en chemin principal de ransmission)
Chemin inactt Fermanent. connexion permananie 7] Cheisile mode g conniion du chemin orsqud e nach (s pour Fansmetr ies 10515 cySques at polings du chermin de Secouts )

Test cyclique

Période Test Auto-Chemin Inactit Désaclivé ] Sélectionner la pésiodicité des tests automabiques lorsque le chemin es! utlisé comme chemin de secours (inactf)

Commumiostions Piriode Test Auto-Chemin Actit Désaciivé

<

Shiectonnel 1a phosicilé des 18315 automatques lOrsque I Chimin &5 UtSE Comme chemin actl

Cryptage (256-bits AES avec CBC)

Fichior Mode de 1a cié de cryptage Cryptage Manuel CROESI CoMMEnt [a cié 66 cryplage Sera mise 4 jour
Clé de cryptage (64 digits Hexadécimaux 0-9.A-F)

Profiles des Ghemins

Profile o' Evénement [Event Profite 5 | Chisir Ie profile & événemant ui défini quels éwénements st comment s seront transmis par ce Systéme de Transmissian (ATS)

Profile Commande Default Commands | Choisirle profite de commande qui définia le jeu de commandes autorisées sur ce Systéme de Transmission (ATS)
Defauts Ghemin

Défaut Supervision du Chemin &l Génire un géfaut Chemin siIa supervision du Chemin &choue ou si a ransmission dun &vénament échaue sur ce Chemin

Timeout Evénement 30s /] Période de temps que le Chemin (ATP) essayera de transmetire [événement jusqua ce que Févénement passe en echec sur ce Chemin et sera donné au chemn suivant
Longueurs minimum des messages

Message de polling 0 Octets | Longueur mmnimun d'un message de poling

Message Evénement 0 Octets. | Longueur minimale des messages dévénement ef du Test Auto

Autre Message 0 Octets | Longueur messages. et de mise & jous des o
Retour Sauver

Fig. 16: Clé de cryptage SPC.

Le mode de la clé de cryptage a sélectionner est le Cryptage Manuel.
La clé de cryptage a saisir doit étre une clé de 64 digits hexadécimaux (0-9.A-F)

Code client identifiant = Code d’acces dans OPTIMA

on  Oulis PC

" — Communications FloxC ®

MODIFIER LA CENTRALE

FlexC - Systéme de Transmission (ATS) Profis @ Evénem;

Configuration du Chemin - FlexC - Récepteur

Prom Commange  FlexC - Alge
Etat B Pacamatres réseau

J08
Identification Centrale

N* Séquence ATP 1
1D Unigue Chemin 230
ut
Nom du Chemin Brimar ATP 1 for AT
e

I Coge Client. igentnant 1234

Configuration

Identifiant du Récepteur RCT
1D Récopteur T
Adresss IP on URL Riceptour 152,160 243 o

Fichier Port I Récep. 10002
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6.3.4 Noms et mot de passe utilisateur

Les identifiants utilisateur a saisir correspondent a ceux d’un utilisateur enregistré dans le logiciel
Vanderbilt au niveau du menu Utilisateurs.

L'édition du nom d’utilisateur et du mot de passe s’effectue en cliquant sur le bouton icéne “éditer”
de l'utilisateur ciblé ou lors de I'ajout d’'un nouvel utilisateur.

$PC SPC4300 - ALMAS INDUSTRI.

SIEMENS DB ALMAS INDUSTRIES
SPCA4300 | Ver385 | R31629 | N° Série: 384381007 o

Utilisateurs Profiles SMS Utilisateurs Mots de passe Web Accés Installateur

SPC Accueil
Ajouter un nouvel utilisateur au Systéme

Etats
Paramétres

Utilisateur
ol D Utilisateur: 5

[EDEN"TNNOVATIONS
310854 Generer un code PIN Code PIN utilisé par I'Utilisateur pour actionner le systéme Intrusion et le systéme de controle d'accés. Laisser a 0 si le code PIN

nest pas ulilisé

Nom de I'utilisateur:

m Somphiees

Langue:

Nom de I'Utilisateur dans le systéme

V| Langue utilisée par rUtilisateur
Configuration

Limité entre 2 dates} 10 Vv|/[Mar v| /{2020 V| - [10 v|/[Mar v|/[2020 V!

Communications
Alertes Utilisatgr

Aucun

Fichier
Profiles

17 Standg

5: Userfifrofile 5

V75 Timited user 4: Access User

[N Zensger|

Le profil doit étre de tyge « Standard », « Mgnager » et « Limited user ».

Informations a saisir glans le profil de la centrle dans l'interface ONE Safe :

@ Paramsires généraux @  aramétres réseau @ Paraméires fonctionnels

E99B20E084B255737229811CFA54AF2AEI9B20E

SUIVANT

Fig. 17 : Clé de cryptage OPTIMA.
Code d’acces = Code Client — Identifiant (voir plus haut)
Mot de passe = Code PIN Utilisateur
Ex de clé de cryptage : 084B255737229811CF454AF2AE99B20E084B255737229811CF454AF2AE99B20E
6.3.5 Délai pour forcer la récupération des données de la centrale
Le parametre est par défaut configuré a 30 sec. Parfois ce temps est insuffisant pour établir une
bonne communication entre OPTIMA et la centrale d’intrusion et peut conduire a 'apparition de
fréquentes déconnexion/connexion de centrale.

Nous recommandons donc de configurer un délai de minimum de 120 secondes.

6.3.6 Spécificités logiciel Vanderbilt

Profil d'événements :

Le module Intrusion de 'OPTIMA integre des fonctionnalités limitées des centrales d’alarmes.
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Pour les centrales Vanderbilt, de nombreux événements envoyés par la centrale ne sont ainsi pas
traités par le serveur.

Afin de réduire le travail de filtrage du serveur sur les événements traités, un profil d'événement
spécifique peut étre créé dans le logiciel Vanderbilt pour le systéme de transmission d’alarme (ATS)
configuré pour le module Intrusion.

Dans ce profil d'événement, seuls les événements nécessaires pour le bon fonctionnement du
module Intrusion peuvent étre sélectionnés ce qui limitera I'envoi d'événements inutiles a filtrer par
le serveur.

Accés au menu de gestion des profils événements : Menu Communications > Onglet FlexC >
Sous-onglet Profiles d’Evénement

Liste des événements a cocher obligatoirement :

% SPCAR - ALMAS INDUSTR.
SIEMENS DE‘ ALMAS INDUSTRIES

o
Protis @ Evénement 3 o
Protie @ Evéosment & | .
Eveet Profie 5 o
Fichier
crcheoss Communications FlexC @ Transmission Outils PG
FlexC - Systéme de Transmission (ATS) L e  Frofil Commande
| | Etat Profils d" Evénement
o8 Identification
Nom Event Profie 5 Nom du Profil 6" Evénement
Utilisateurs Filtrer

Intrusion / Incendie / Médical

Configuration

Transmez

Groupe de filire I'événement Ajouter Exception Evenement
) communications Alarmes confirmées Faoum v ] (4]
————— Alzrme Intrusion & siouter v |

Fichier Fin d'Alarms Intrusion

3 ajouter ¥ | E
Paniqus | Agression | -
o 3 sjouter ¥ ]

0 [
] [
] [
o [
Début et Fin d'alarme Incendie 0 [ =4 5 3 siouter v E
] [
] [
L} [
0 [

Alarme et Fin dalarme
Médicale

3 sjouter ¥ |
5 ajouter ¥ | |§|
3 ajouter ¥ |
3 sjouter ¥ | E

Autosurveillances

RAZ des autosurveillance

Armament

g

Supervision Systéme

Compteur
Tranamer d'exception

Groupe de filre I'événement d'événement Ajouter Exception Evenement

[ Soouer v 4]
[ Sz v] [#]
[ Ssiputer ¥ |
[ 3 ajouter ¥ | |§|
= 3 sjouter ¥ |
== : zder v | [#]
= :

[

[

[

[

[

Défauts

RAZ Défauts

Réseau

Test eyclique

Connexion de Nnstallateur au

systéme

Information Systéme

o
o
]
L]
o
o
L]
o
o
o
]

3 sjouter V|
5 sjouter v | |§|
3 ajouter ¥ |
3 souter v | E
S souter v | E
3 sjouter V|

Zone en Test de Marche

Changement &tat Zone I ) I
Changement état Zons &n
Alarme | @) |

Caméra

Etat Intersction Logique

Porte et Utilisateur
Compreur
Transm, e d'exceprion
Groupe de fifire I'événement d'événement Ajouser Exception Evenement
Avertissamants Poris [ == 5 Sooue v
Information Fort 0 [~ =2 5 Tepderv] [
Information Utilisateur 0 [ == & 3 sjouter v |

Filtre sur Secteur

@1:#«@31 wi:meai EB:ArEa.? tl:.ﬁ.real I
e
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L’attribution du profil spécifique se fait au niveau de I'édition du systéme de transmission d’alarme
(ATS) dans la section Profiles ATS > Modifier Profils d’Evénement.

R Utiisateurs SMIS Utiisateurs
[ —
i) et 1 Standard user
s 2 Manager
3 Limited user
4+ Acsess U
| | Vs Profa 5
Ajouter Profil Utilisateur
Communicat
Fichi
SPC Accusl o
Paramétrage des Profils Utifisateurs
1) et Paramtres généraux.
10 Profil utisateur: s
) Mo Profl Utisstaur:
Sectaurs

@ @rrez @ore: @D e

Galendrier

Galendrier:

Droits Utils. « Intrusion
s
S Partielie A
MES Partielle B
WES Totale
Marche forcée

Restauration

Droits Utilis.- Systéme

Droits Wil - Pilatage
Sorties
x10

8088 8888ABAARS BAARAARAA

Sortie Radio

Optimisation de la communication

Pour encore améliorer la réactivité entre la centrale et OPTIMA, désactivez le Changement état
zone » dans votre profil d’Evénements.

Ll Fittrer
comerear
Fexcepion
Sevemman: Aiouser Excepton Evensmens
o  Sdiacoonmes Evimamants 3 souer <)
. ~ Sdincionaes Evinaments 3 mter =] 4
o +
. o
. 5 *
. o #
. Séectonaes Evinemests & sjntes |
Siecioness Evinements & siites =] ¥
. Siecioness Evinements 3 sjuter |
Compieur
sercepnion
abrinament ajoutes Exceprion Evenemen
o Sélectionnes Evinements b ajouter ~ o
RAZ Détauts L] Sélectonner Evinements 3 ajouter o
o Stictoness Evinsmsots  aouter +| o
. ok
o +
. = ok
o - s —
Zone e Tes! 08 Marche 0 - Sdlectionmer Evinements 3 ajouter 4
I I . — Z = &
Changeman it 2008
iy [ . - St Evinements  soter | 4
cami o - St Evinements  soter | 4
[Ee——— . - Selctinees Evinements & joter |

Ce paramétrage a pour effet d’actualiser uniquement les changements d’état des groupes d’alarme
dans le tableau de bord & chaque récupération forcée des données.

Le délai pour forcer la récupération des données de la centrale est a minimiser dans les Paramétres
fonctionnels de la configuration de centrale.

Les évenements liés a la centrale sont toujours gérés en temps réel, avec une réactivité accrue.
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7- Exploitation

7.1-Tableau de bord

TABLEAU DE BORD

POINTS DENTREES ] POINTS DE SORTIES GROUPES

Recherche Q - Recherche

m 3 e

Points dentrées 1001 ® Ponts dentrées 1002 Points denuées 1003 Points e sorties 1001

Fig. 18 : Tableau de bord.

&
&

Ce menu permet de voir d’'un seul coup d’ceil I'état des centrales, avec un visuel sur les points
d’entrées, de sorties et I'état des groupes.

L’état de connexion de chaque centrale est visible a gauche du libellé :
Connecté

Hors connexion

Déconnecté / en alarme

Fig. 19: Tableau de bord complet.

7.1.1 Point d’entrées
e Les points d’entrée peuvent étre agrandis sur la page principale grace a l'icbne zoom H

POINTS D'ENTREES E

Rechercher Filter par état =

Fig. 20 : Agrandir page.

LEGENDE

35 Fermée/ Armée

Ouvert

) Exclue

L’état des entrées est symbolisé par la légende suivante : Kl

Il est possible de spécifier directement une entrée dans le champ de recherche, ou de les filtrer
selon leur état :
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POINTS DENTREES

Ouvert
Points d'entrées 01 | Points dentrées 02

Fermée / Armée
Points dentrées 04 1| Points dentrées 05
En alarme

Points d'entrées 07 + Points d'entrées 08
- Exclue

Fig. 21: Recherche d’une entrée.

e Les entrées peuvent étre exclues/inclues par un clic gauche :

POINTS D'ENTREES
POINTS D'ENTREES

Rechercher
Rechercher

Points dentrées 01 & faie dogliad Points d'enirées 01 ==
Inclure Exclure

Fig. 22: Exclusion d’une entrée.

7.1.2 Points de sortie
lIs renseignent I'état de sortie selon les deux états « Ouvert » ou « Fermé ».

LEGENDE

@ Ouvert

® remé

7.2-Evénements live

Ce menu affiche en direct les 100 derniers événements liés aux centrales d’intrusion.

EVENEMENTS INTRUSION LIVE

Fig. 23 : Evénement en temps réel.

Il est possible d’effectuer une recherche pour les trier selon leurs natures, leurs centrales, ou leurs
points/groupes.
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7.3-Historique des événements

Cette page affiche la liste compléte des événements avec la possibilité de filtrer les données dans
une période donnée et/ou la nature d’événement.

HISTORIQUE DES EVENEMENTS

- >

Fig. 24 : Historique des événements.

Les résultats de recherche peuvent étre exportées en format tableur en cliquant sur .

Si des caméras sont liées aux points d’intrusion ou aux zones, la colonne Visualiser fait apparaitre

une icone caméra -
Celle-ci donne directement accés a la séquence vidéo a l'instant de I'événement (le module ONE
View activé et configuré, voir documentation).

EDEN INNOVATIONS o ' 1616 o O @

HISTORIQUE DES EVENEMENTS Recherche = EXPORTER

oATES

0

Fig.25: Affichage flux vidéo lié a une entrée en alarme.

7.4-Journal de bord
Ce menu affiche la liste des actions menées par les utilisateurs.

Se rajoute la possibilité de rechercher par points/groupe ou de rechercher par les actions
effectuées.

Les résultats de recherche peuvent étre exportées en format tableur en cliquant sur
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JOURNAL DE BORD Rechercher Q= | EXPORTER

DATE UTILISATEUR POINT / GROUPE ACTION EFFECTUEE
41272020 17:23:39 ADMINISTRATEUR Connexion centrale (ONE Safe)

4/12/2020 17:23:35 ADMINISTRATEUR Déconnexion centrale (ONE Safe)

Fig. 26 : Journal de bord.

7.5-Codes utilisateur
Ce menu affiche la liste des usagers associés a des codes clavier (centrales RISCO uniquement).

CODES UTILISATEUR RISCO Rechercher
USAGER GROUPE D'ACCES BADGE CODE UTILISATEUR CENTRALES
GOMEZ Diego Office 1300123501
PADILLA Adam Office 4100619136

VELPO Brian Ménage 612903066

Fig. 27 : Liste des usagers associés a des codes clavier.

Sélectionnez un utilisateur afin d’ajouter/éditer/supprimer un code clavier associé a
'armement/désarmement de zone(s) avec les droits correspondants (Master/Armer...).

AJOUTER UN CODE UTILISATEUR RISCO
INFORMATIONS

NOM PRENOM
Padilla Adam

NUMERO DE BADGE

4100619136

CODE UTILISATEUR

Partiion
Toutes les partitions

ENREGISTRER

Fig. 28 : Ajout code clavier.
Le code PIN établi a « 0 » supprime le code et les droits existants associé a I'usager.

Note : Un usager supprimé depuis le contréle d’accés ne supprime pas son code associé et ses
droits d’armement/désarmement.

7.6- Alertes

- A L) (® 1737  Niveaudalerte0 ~ (i ] AD

Fig. 29 : Alerte dans le bandeau horizontal.

La notification d’alerte s’affiche aussi bien dans l'interface dans le bandeau horizontal du module
Intrusion que dans l'interface principale.

Un clic sur la notification affiche la liste des acquittements en attente.
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A lightsys

porte 1

porte 2

ACQUITTEMENTS EN COURS

oATE caw PoT TYPE DACOUITTEMENT

Points dentrées 1006

Fig. 30 : Acquittement.

Le détail de 'acquittement se fait en cliquant sur la ligne concernée, avec la possibilité d’acquitter

en renseignant le motif de I'alerte.
4

RAPPORT DE LEVENEMENT

Fig. 31 : Acquittement avec motif alerte.

7.7-Ajout d’un groupe, d’une entrée ou d’une sortie dans la Supervision

Voir la notice d'utilisation OPTIMA 360.

7.8- Automatismes associés a I’'Intrusion

Menu « Configuration technique » / « Automatismes » / Automatismes centralisés » :

Renseigner les paramétres de 'automatisme :

e Libellé
e Conditions
e Actions

7.8.1 Conditions possibles sur les groupes

ACTIONS

Mise hors service

Faire Groupes Intr.. ~ ‘ ‘RISCO LIGHTSY. + ‘ ‘Bureaux

Mise en service

+

Mise en service partiel

Acquittement distant

Fig. 32 : Conditions sur les groupes.
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7.8.2 Conditions possibles sur les entrées

Intrusion

Défout

[m]

CONDITIONS

Quand Entrées Intrusion ~ ~ lightsys

Fig. 32 : Conditions sur les entrées.

7.8.3 Actions possibles sur les sorties

CONDITIONS

Quand Sorties Intrusion - ‘ ‘Iightsys - ‘ ‘Pointsdesorties(]? -

+

Fig. 33 : Actions sur les sorties.

Exemple d’automatisme : incrémentation du niveau d’alerte si la partition 1 est en alarme

CONDITIONS
- | Partition 1 - | En alarme

+

ACTIONS

Faire Actions s - Incrémentation du niveau d'alerte

Fig. 34 : Incrémentation niveau d’alerte si partition 1 en alarme.
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8- Cas d’utilisation
8.1 Scénario 1

La mise en service du groupe d’alarme se fait en fin de journée a heure fixe (plage horaire), la mise
hors service en début de journée.

Configuration

Plage horaire d’automatisme pour la MES Alarme, apres la sortie de tous les salariés (23h30) :

Libellé
MES ALARME

KRR IRECAREC ARRCIRE. 20K 2

it (4] e[ ] BB

Plage horaire d’automatisme pour la MHS Alarme, avant I'entrée des salariés (6h30) :

MHS ALARME|

Lundi
Mardi
Mercredi
Jeudi
Vendredi
Samedi

Dimanche

Jours
spéciaux

Automatismes logiciels :

AJOUTER UN AUTOMATISME

CONDITIONS
Plage horaire - ‘ |ME£;-J.M0.|E
o
ACTIONS

=] [

OPTIMA® — ONE Safe -v2.4 p. 24/27



MHS ALARME AJOUTER UN AUTOMATISME

EDITER LAUTOMATISME

CONDITIONS

MES ALARME

B

ACTIONS

8.1 Scénario 2
Le double badgeage en fin de journée par le dernier salarié sur un lecteur spécifique (ici lecteur
Portail) réalise :

e La mise en service (MES) du groupe d’alarme

e La LED du lecteur change de couleur pour informer de I'état actif de I'alarme

e Le niveau d’alerte bascule au niveau 1

Le simple badgeage en début de journée sur un lecteur spécifique (ici lecteur Portail) réalise :

e La mise hors service (MHS) du groupe d’alarme se fait au 1er badgeage de la journée
en tenant compte de I'état du groupe d’alarme (action si groupe d’alarme en service ou en
alarme ou en en service partiel)
o LaLED du lecteur se remet en couleur d’origine pour informer de I'état inactif de I'alarme.
e Le niveau d’alerte bascule au niveau 0

Connectiques :

Les lecteurs de marque STid sont équipés d’une entrée LED2 pilotable pour indiquer a l'utilisateur
I'état de I'alarme (en Service/Hors Service) avec une couleur particuliére.

Il existe deux maniéres de connecter :

e Utilisation de la Sortie collecteur ouvert de la centrale EDEN branchée sur LED2 du lecteur
STid (masse commune entre le lecteur et la sortie collecteur ouvert)
ou
e Sortie relais d’automatisme de la centrale EDEN connectée a LED2 du lecteur STid (le
connecteur du COMMUN -ici COM1) étre branchée a la méme masse que le lecteur.

Configuration dans OPTIMA :

Configuration du lecteur en entrée :

FONCTIONS STANDARD FONCTIONS SPECIALES PROFILS AUTRES

PARAMETRAGE LOGICIEL

Libellé du lectaur
LECTEUR PORTAIL

SOCIETEB | Défaut | Eden (+1 autres)

Zone par défaut
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Configuration du lecteur s badges alarme :

pour la détection de

teur Automatisme 2 *  Impulsion

Configuration zone contrélée :

Baliment 1

LECTEUR PORTAIL

MA POIGNEE UBZ

FICHE BADGE

NUMERO DE BADGE ® STATUT D€ OBNTIFANT

742301995

cove

'NOMBRE DE PASSAGES RESTANTS
BIOMETRIE DIGITALE
BIOMETRIE FACIALE

LECTEUR DE DERMIER PASSAGE

PLAQUE DIMMATRICULATION
LECTEUR PORTAIL

opmioNs

a

O teso

CONDITIONS

= ]| [moutsencarttserme
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